Sekretesspolicy

Senast uppdaterad: September 2023

GODKANNANDE AV SEKRETESSPOLICYN FOR MinSpiral-appen.

Genom att godkdnna behandling av mina halsorelaterade data, ger jag harmed mitt samtycke till behandling av
mina uppgifter i samband med anvandning av MinSpiral-appen i enlighet med tillamplig sekretesspolicy och

anvandarvillkor.

Jag kan nar som helst aterkalla mitt samtycke till framtida databehandling. Jag utnyttjar min ratt att aterkalla

mitt samtycke genom att ta bort appen fran min telefon.

SEKRETESSPOLICY FOR ANVANDNING AV ”MinSpiral”-APPEN

Genom den har sekretesspolicyn vill vi informera dig om lagliga grunder och syften fér hur vi behandlar
personuppgifter som vi samlar in fran dig eller som du ger oss nar du anvander MinSpiral-appen. Vi vill ocksa

informera dig om dina rattigheter enligt dataskyddsférordningen.

For specifika kategorier av databehandling, kan tillagg till sekretesspolicyn tillampas; till exempel, ndr MinSpiral-

appen anvands for deltagande i en studie.

MinSpiral-appen klassificeras som en medicinteknisk produkt enligt definitionen i férordning (EU) 2017/745

("férordningen om medicintekniska produkter”).
For ytterligare information hanvisas till anvandarvillkoren.

MinSpiral kommer att behandla dina personuppgifter strikt konfidentiellt och endast for det specificerade syftet.

Dina halsorelaterade data behandlas med hjalp av en algoritm pa servrar som tillhér Amazon AWS.

1. Vem ar personuppgiftsansvarig och vem kan jag kontakta?

Personuppgiftsansvarig, enligt definitionen i den allmdnna dataskyddsférordningen (GDPR) ar:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Tyskland

Du kan kontakta foretagets dataskyddsombud genom att skriva till adressen ovan eller mejla till:

dataprivacy(at)bayoocare.com
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2. Vad ar personuppgifter?

Med personuppgifter avses all information som avser en identifierad eller identifierbar fysisk person.

Vid anvédndning av MinSpiral-appen kraver vi inte tillgang till ditt namn eller andra kontaktuppgifter. Dina

uppgifter sparas pa din telefon utan koppling till ditt namn (pseudonymt).

3. Vilka uppgifter samlar MinSpiral in?

3.1. Halsouppgifter

MinSpiral ar ett digitalt supportverktyg for kvinnor som anvander hormonspiral som Kyleena, Jaydess eller

Mirenda. Den samlar in féljande halsorelaterade data:

Inlagda parametrar:

o Vikt och langd

o Tidigare preventivmetoder

o Graviditeter och fodslar

Dagligt blodningsmonster efter insattning av hormonspiral
Tillval: Uppgifter om fysiskt och mentalt obehag (t.ex. humor)

3.2. Anvandardata som vi samlar in om anvandningen av var app

3.2.1.

3.2.2.

3.2.3.

Microsoft App Center

Microsoft App Center samlar in data om anvandning av appen, speciellt avseende systemkrascher
och fel. Den anvander information om din enhet (inklusive UUID), den installerade app-versionen
och annan information som kan bidra till att 16sa fel, i synnerhet avseende anvandarens

programvara och maskinvara. https://blogs.microsoft.com/on-the-

issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-

of-their-own-data/

Google Firebase

Google Firebase ar ett verktyg for att rapportera och analysera anvandningen av appen. Den
anvander information om enheten (inklusive UUID), den installerade app-versionen och annan
information som kan anvandas for felsokning, sarskilt kopplat till anvandarens programvara och
maskinvara. Om du samtycker registreras och lagras information om ditt anvandarbeteende.
https://firebase.google.com/support/privacy

Amazon Web Services (AWS).

AWS tillhandahaller information om vilka operativsystem och appversioner som stods for att
varna anvandare om icke-validerade versionskombinationer samt for att helt kunna blockera
anvandningen av appen om den inte fungerar som den ska med vissa versionskombinationer. Fér
att hamta denna information skickas en forfragan till en AWS-server som hamtar uppgift om IP-

adressen hos enheten som gor begdran. https://aws.amazon.com/compliance/eu-us-privacy-

shield-fag/?ncl=h Is
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4. Var lagras dina personuppgifter?

Ndr du anvénder appen kan uppgifter overféras till vissa lander utanfor Europeiska ekonomiska
samarbetsomradet ("EES”) som en del av anvdndningen av tjansten Google Firebase. Den 10 juli 2023 antog
Europeiska kommissionen ett beslut om adekvat skydd enligt ramen for dataskydd mellan EU och USA

(https://ec.europa.eu/commission/presscorner/detail/sv/ip 23 3721). Detta medfér dock inte nagon allmén

lamplig niva av dataskydd for overforingar till foretag i USA. Organisationer som tar emot 6verforda uppgifter
maste certifieras enligt ramen for dataskydd. | annat fall krdvs fler dverforingsinstrument eller ytterligare
atgarder. En lista Over certifierade enheter publiceras pa USA:s handelsdepartements hemsida
(https://www.dataprivacyframework.gov/s/participant-search). Google ingdr som en sadan certifierad
organisation (https://www.dataprivacyframework.gov/s/participant-search/participant-

detail?id=a2zt000000001L5AAI&status=Active).

Annan databehandling sker enbart inom EU och utfors av kontrakterade tjansteféretag som agerar utifran vara

foreskrifter.

Dina héalsorelaterade data lagras pa din telefon nar du anvander appen pa ratt satt och i enlighet med det avsedda
syftet. For att faststdlla en prognos skickas halsorelaterade data till en server som tillhér Amazon AWS dar de

behandlas, men inte lagras.

Om du byter till en ny telefon eller anvander dataexportfunktionen, kommer dina halsorelaterade data tillfalligt
att sandas (i upp till 24 timmar) som en krypterad fil till en server som tillhér Amazon AWS sa att dina registrerade
data finns tillgdngliga nar du boérjar anvanda din nya telefon. Nar uppgifterna framgangsrikt har importerats till

din nya telefon kommer den tillfalliga dataexporten att raderas.

5. Varfor behandlar vi dina uppgifter (syfte for behandling) och pa vilka rattsliga grunder?
Vi behandlar personuppgifter i enlighet med bestammelser i den europeiska allmédnna dataskyddsférordningen

(GDPR) och tyska federala dataskyddsférordningen (BDSG):

5.1. Med syfte att uppfylla avtalsdtaganden (artikel 6.1 b i GDPR).
MinSpiral behandlar avtalsenliga relevanta data for att tolka och férdela de avtalsenliga tjansterna till
dig och forse ratt mottagare med uppgifter.
Dina uppgifter anvands pseudonymt for vetenskapliga och statistiska @&ndamal och for att kontinuerligt
forbattra appen och algoritmen. Det ar inte mojligt/inte langre majligt att identifiera den registrerade
baserat pa de data som anvants.

5.2. For att behandla hélsorelaterade data i enlighet med ditt samtycke (artikel 6. 1 a i GDPR; artikel 9.2 a
i GDRP)
forsta gangen du startar MinSpiral-appen samtycker du till att dina halsorelaterade data behandlas
genom att satta ett kryss i den avsedda rutan. | enlighet med ditt samtycke behandlar vi dina

héalsorelaterade data for att skapa en prognos for ditt personliga blodningsmonster.
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5.3. Anvanda eller forsvara rattsliga ansprak (artikel 9.2 f i GDPR)

Om sa kravs behandlar vi dina data for att initiera, anvanda eller forsvara rattsliga ansprak.

6. Till vem 6verfors mina personuppgifter?

Generellt sett ar uppgifter inom MinSpiral endast tillgdngliga for personer som kraver tillgang till dessa for att
uppfylla vara avtalsenliga och/eller rattsliga skyldigheter. Tjansteleverantorer och stallforetradande agenter som
vi anvander kan ocksa ta emot data av oss for dessa dndamal. Detta avser i synnerhet var ISO 27001-certifierade

vard, Amazon AWS.

Du har ratt att 6verféra de prognoser som skapas av appen till tredje part.

7. Har jag enligt lag eller avtal skyldighet att lamna personuppgifter?

Du har inte nagon skyldighet att férse oss med de tidigare ndmnda personuppgifterna.

8. Hur lange lagras mina uppgifter?

Generellt sett lagrar vi inte dina personuppgifter. De uppgifterna lagras endast pa din telefon. Nar du anvander
prognosfunktionen efter 90 dagar, kommer parametrarna som du registrerat tillsammans med ditt
blédningsmonster att dverforas for bearbetning till en algoritm som finns hos Amazon AWS. Varken de

registrerade parametrarna eller blédningsmonsterloggen kommer att lagras pa Amazons AWS-server.

9. Dina rattigheter som registrerad

Alla personer som omfattas av var personuppgiftsbehandling (registrerade) har rétt till information enligt artikel
15 i GDPR, ratt till rattelse av uppgifter enligt artikel 16 i GDPR, ratt till radering av uppgifter enligt artikel 17 i
GDPR, ratt till begransning av behandling enligt artikel 18 i GDPR, och ratt att dra tillbaka sitt samtycke enligt
artikel 21 i GDPR, liksom ratt till dataportabilitet enligt artikel 20 i GDPR. Réatten till information och ratt till
radering av uppgifter dr begrdansade enligt avsnitt 34 och 35 i BDSG. Du har dven ratt att Iamna in ett klagomal

till en dataskyddstillsynsmyndighet i enlighet med artikel 77 i GDPR och avsnitt 19 i BDSG.

MinSpiral kan inte identifiera anvandare. MinSpiral saknar tillrdacklig identifikationskaraktaristik for att kunna

hanfora halsorelaterade data till en specifik anvandare. | sddana fall tillampas inte artikel 15 till och med 20.

10. Information om din ratt att aterkalla ditt samtycke enligt artikel 21 i GDPR
10.1. Handelsespecifik ratt att aterkalla samtycke
Du har ratt att aterkalla samtycke till behandling av dina personuppgifter som insamlats i enlighet med
artikel 6.1 f i GDPR (databehandling pa grundval av beréattigade intressen) narsomhelst, och av skadl som
grundas pa din specifika situation; detta géaller ocksa, om det finns, profilering baserat pa det héar
villkoret (i enlighet med artikel 4.4 i GDPR). Se ocksa specifikt sektion 3.4.
Om du aterkallar ditt samtycke kommer dina personuppgifter inte langre behandlas, savida vi inte kan
pavisa att tvingande lagskyddade skal att behandla dem 6vervéger dina intressen, rattigheter och

friheter, eller att behandling kravs for att paborja, utfora eller férsvara rattsliga ansprak.

Sekretesspolicy — September 2023 Page 4 of 5



Om du aterkallar ditt samtycke till att behandla personuppgifter for direktmarknadsféring, kommer vi
inte langre att anvanda dina personuppgifter for detta andamal.

10.2. Aterkalla samtycke
Du kan narsomhelst aterkalla det samtycke du gett oss.
Detta galler ocksa aterkallande av samtycke som givits innan EU:s allmdnna dataskyddsforordning
tradde i kraft (dvs. innan den 25 maj 2018). Ditt aterkallande av samtycke har inte nagon ytterligare
inverkan pa lagligheten for den behandling som skedde i enlighet med ditt samtycke innan du
aterkallade ditt samtycke.

10.3. Ut6va din ratt till aterkallande/upphavande av beviljat samtycke
Du kan aterkalla ditt samtycke genom att mejla till dataprivacy(at)bayoocare.com.
For arenden kopplade till dina rattigheter till personuppgiftsskydd, kontakta dataskyddsombudet

direkt.

11. Féremal for andring
MinSpiral har ratt att ndrsomhelst andra den har sekretesspolicyn; i synnerhet kan den inféra andringar for att
anpassa den till forandrad lagstiftning eller rattspraxis. Den senaste versionen av den har sekretesspolicyn ar

alltid tillgénglig i appen. Forandringar i sekretesspolicyn trader i kraft omedelbart samma dag som de publiceras.
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