Privacybeleid

Laatst bijgewerkt: september 2023

VERKLARING VAN INSTEMMING MET HET PRIVACYBELEID VOOR DE MylUS-app.

Door in te stemmen met de verwerking van mijn gezondheidsgerelateerde gegevens, geef ik hierbij mijn
toestemming voor de verwerking van mijn gegevens bij gebruik van de MylUS-app in overeenstemming met het

toepasselijke Privacybeleid en de toepasselijke Algemene gebruiksvoorwaarden.

Ik kan mijn toestemming voor toekomstige gegevensverwerking op elk moment intrekken. Om gebruik te maken
van mijn recht om mijn toestemming in te trekken, hoef ik alleen maar de app van mijn smartphone te

verwijderen.

PRIVACYBELEID VOOR HET GEBRUIK VAN DE 'MyIUS'-APP

Door middel van dit Privacybeleid willen wij u informeren over de rechtsgronden en doeleinden waarvoor wij
persoonsgegevens verwerken die wij van u verzamelen of die u aan ons verstrekt bij het gebruik van de MyIUS-

app. Wij willen u ook informeren over uw rechten op grond van de wetgeving inzake gegevensbescherming.

Voor specifieke categorieén van gegevensverwerking kunnen aanvullende privacybeleidsbepalingen van

toepassing zijn, bijvoorbeeld als de MylUS-app wordt gebruikt om aan een onderzoek deel te nemen.

De MylUS-app is geclassificeerd als een medisch hulpmiddel in de zin van Verordening (EU) 2017/745

('Verordening medische hulpmiddelen').
Raadpleeg de Algemene gebruiksvoorwaarden voor meer informatie.

MylUS zal uw persoonsgegevens strikt vertrouwelijk en alleen voor het aangegeven doel verwerken. Uw
gezondheidsgerelateerde gegevens worden verwerkt met behulp van een algoritme dat gehost wordt op de

servers van Amazon AWS.

1. Wieis de verwerkingsverantwoordelijke en met wie kan ik contact opnemen?
De verwerkingsverantwoordelijke, zoals gedefinieerd door de Algemene verordening gegevensbescherming

(AVG), is:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Duitsland

U kunt contact opnemen met onze functionaris voor gegevensbescherming door te schrijven naar het

bovenstaande adres of een e-mail te sturen naar: dataprivacy@bayoocare.com
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2. Wat zijn persoonsgegevens?

Persoonsgegevens worden gedefinieerd als alle informatie die verwijst naar een geidentificeerde of

identificeerbare natuurlijke persoon.

Als u de MylUS-app gebruikt, hebben wij uw naam of andere contactgegevens niet nodig. Uw gegevens worden

opgeslagen op uw smartphone zonder enige verwijzing naar uw naam (gepseudonimiseerd).

3. Welke gegevens verzamelt MylUS?

3.1. Gezondheidsgegevens

MylUS is een digitaal hulpmiddel voor vrouwen die de hormoonspiraal Kyleena, Jaydess of Mirena gebruiken.

Het verzamelt de volgende gezondheidsgerelateerde gegevens:

Invoerparameters:

o Gewicht en lengte

o Eerdere anticonceptiemethoden

o Zwangerschappen en geboorten

Dagelijks bloedingspatroon na inbrengen van de spiraal

Optioneel: gegevens met betrekking tot fysiek en mentaal ongemak (bijv. stemming)

3.2. Door ons verzamelde gegevens over het gebruik van onze app

3.2.1.

3.2.2.

3.2.3.

Microsoft App Center

Microsoft App Center verzamelt gegevens over het gebruik van de app, met name met betrekking
tot systeemcrashes en -fouten. Het gebruikt informatie over uw apparaat (inclusief de UUID), de
geinstalleerde app-versie en andere informatie die kan helpen bij het oplossen van fouten, vooral

met betrekking tot de software en hardware van de gebruiker. https://blogs.microsoft.com/on-

the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-

control-of-their-own-data/

Google Firebase

Google Firebase is een hulpmiddel voor het rapporteren en analyseren van het gebruik van de
app. Het gebruikt informatie over het apparaat (inclusief de UUID), de geinstalleerde app-versie
en andere informatie die kan helpen bij het oplossen van problemen, vooral met betrekking tot
de software en hardware van de gebruiker. Als u hiermee instemt, wordt informatie over uw
gebruiksgedrag geregistreerd en opgeslagen. https://firebase.google.com/support/privacy
Amazon Web Services (AWS).

AWS biedt informatie over ondersteunde besturingssystemen en app-versies om de gebruiker te
waarschuwen voor niet-gevalideerde versiecombinaties en om het gebruik van de app volledig te
kunnen blokkeren in geval van een onjuiste werking van de app bij bepaalde versiecombinaties.
Om deze informatie te achterhalen, wordt een verzoek verzonden naar een AWS-server, die
kennis krijgt van het IP-adres van het verzoekende apparaat.

https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/?ncl=h Is

PRIVACY POLICY FOR USING THE “MylUS” APP — September 2023 Page 2 of 5


https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-of-their-own-data/
https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-of-their-own-data/
https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-of-their-own-data/
https://aws.amazon.com/compliance/eu-us-privacy-shield-faq/?nc1=h_ls

4. Waar slaan we uw persoonsgegevens op?

Bij gebruik van deze app kunnen gegevens worden overgedragen naar landen buiten de Europese Economische
Ruimte ('EER') als onderdeel van het gebruik van de Google Firebase-dienst. Op 10 juli 2023 heeft de Europese
Commissie een adequaatheidsbesluit genomen voor het EU-US Data Privacy Framework

(https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3721) Dit impliceert echter geen algemeen

adequaat niveau van gegevensbescherming voor doorgifte aan organisaties in de VS. Organisaties waaraan
gegevens worden doorgegeven, moeten gecertificeerd zijn volgens het Data Privacy Framework. Anders zijn
verdere overdrachtsinstrumenten of aanvullende maatregelen vereist. Een lijst van gecertificeerde
ondernemingen is te vinden op de website van het Amerikaanse Ministerie van Handel
(https://www.dataprivacyframework.gov/s/participant-search). Google wordt vermeld als een dergelijke
gecertificeerde organisatie (https://www.dataprivacyframework.gov/s/participant-search/participant-

detail?id=a2zt000000001L5AAI&status=Active).

Overige gegevensverwerking vindt uitsluitend plaats binnen de EU en wordt uitgevoerd door gecontracteerde

dienstverleners die in opdracht van ons handelen.

Uw gezondheidsgerelateerde gegevens worden opgeslagen op uw smartphone wanneer u de app op de juiste
manier en voor het beoogde doel gebruikt. Om een voorspelling te bepalen, worden de gezondheidsgerelateerde

gegevens naar een server van Amazon AWS gestuurd, waar ze worden verwerkt maar niet opgeslagen.

Als u van smartphone verandert of de gegevensexportfunctie gebruikt, worden uw gezondheidsgerelateerde
gegevens tijdelijk (maximaal 24 uur) als versleuteld bestand naar een server van Amazon AWS verzonden, zodat
de door u ingevoerde informatie beschikbaar is wanneer u uw nieuwe smartphone voor het eerst gebruikt. Nadat

de gegevens zijn geimporteerd in uw nieuwe smartphone, wordt de tijdelijke gegevensexport verwijderd.

5. Waarom verwerken we uw gegevens (doel van de verwerking) en op welke rechtsgronden?
Wij verwerken persoonsgegevens in overeenstemming met de bepalingen van de Europese Algemene

Verordening Gegevensbescherming (AVG) en de Duitse Federale Gegevensbeschermingswet (BDSG):

5.1. Met het oog op het nakomen van contractuele verplichtingen (art. 6.1.b van de AVG).
MyIUS verwerkt contractueel relevante gegevens om de contractueel overeengekomen diensten aan
u te leveren en toe te wijzen en de gegevens aan de juiste ontvangers te verstrekken.
Uw gegevens worden in gepseudonimiseerde vorm gebruikt voor wetenschappelijke en statistische
doeleinden en om de app en het algoritme voortdurend te verbeteren. Het is niet (meer) mogelijk om
de betrokkene te identificeren op basis van de gebruikte gegevens.

5.2. Om persoonlijke gezondheidsgerelateerde gegevens te verwerken op basis van uw toestemming (art.
6. 1.a van de AVG; art. 9. 2.a van de AVG)
De eerste keer dat u de MylUS-app start, geeft u toestemming voor de verwerking van uw

gezondheidsgerelateerde gegevens door een vinkje te plaatsen in het daarvoor bestemde vakje. Op
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basis van uw toestemming verwerken wij uw gezondheidsgerelateerde gegevens om een voorspelling
te doen van uw persoonlijke bloedingspatroon.

5.3. Voor de uitoefening of verdediging van een rechtsvordering (art. 9.2.f van de AVG)
Indien nodig verwerken wij uw gegevens voor de instelling, uitoefening of verdediging van een

rechtsvordering.

6. Aan wie worden mijn persoonsgegevens doorgegeven?

Over het algemeen zijn gegevens binnen MylUS alleen toegankelijk voor personen die dergelijke toegang nodig
hebben voor het nakomen van onze contractuele en/of wettelijke verplichtingen. Dienstverleners en
vertegenwoordigende partijen waarvan wij gebruikmaken, kunnen voor deze doeleinden ook gegevens van ons

ontvangen. Dit heeft met name betrekking op onze ISO 27001-gecertificeerde host, Amazon AWS.

Het staat u vrij om de door de app gegenereerde voorspellingen door te geven aan derden.

7. Ben ik wettelijk of contractueel verplicht om persoonsgegevens te verstrekken?

U bent niet verplicht om ons de bovengenoemde persoonsgegevens te verstrekken.

8. Hoelang worden mijn gegevens bewaard?

Over het algemeen bewaren we uw persoonsgegevens niet. Deze gegevens worden uitsluitend op uw
smartphone opgeslagen. Wanneer u de voorspellingsfunctie gebruikt, worden de parameters die u hebt
ingevoerd samen met uw bloedingspatroonlogboek na 90 dagen voor verwerking overgedragen naar een
algoritme dat wordt gehost door Amazon AWS. Zowel de invoerparameters als het bloedingspatroonlogboek

worden niet opgeslagen op de Amazon AWS-server.

9. Uw rechten als betrokkene

Elke persoon waarvan door ons persoonsgegevens worden verwerkt (betrokkene), heeft het recht op informatie
conform art. 15 van de AVG, het recht op gegevenscorrectie conform art. 16 van de AVG, het recht op
gegevenswissing conform art. 17 van de AVG, het recht op beperking van de verwerking conform art. 18 van de
AVG, en het recht op intrekking van de toestemming conform art. 21 van de AVG, evenals het recht op
overdraagbaarheid van gegevens conform art. 20 van de AVG. Met betrekking tot het recht op informatie en het
recht op gegevenswissing zijn de beperkingen van paragraaf 34 en 35 van de BDSG van toepassing. U hebt ook
het recht om een klacht in te dienen bij een toezichthoudende autoriteit voor gegevensbescherming conform

art. 77 van de AVG en paragraaf 19 van de BDSG.

MylUS is niet in staat om gebruikers te identificeren. Het ontbreekt MylUS aan voldoende identificerende
kenmerken om gezondheidsgerelateerde gegevens aan een specifieke gebruiker toe te wijzen. In dergelijke

gevallen zijn de artikelen 15 tot en met 20 niet van toepassing.

10. Informatie over uw recht om uw toestemming in te trekken conform art. 21 van de AVG

10.1. Incidentspecifiek recht om toestemming in te trekken
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U hebt het recht om uw toestemming voor de verwerking van uw persoonsgegevens die zijn verzameld
op grond van art. 6.1.f van de AVG (gegevensverwerking op basis van gerechtvaardigde belangen) op
elk moment en om redenen die voortvloeien uit uw specifieke situatie in te trekken; dit geldt ook,
indien hiervan sprake is, voor eventuele profilering op basis van deze bepaling (zoals gedefinieerd in
art. 4.4 van de AVG). Zie met name ook paragraaf 3.4.
Als u uw toestemming intrekt, worden uw persoonsgegevens niet langer verwerkt, tenzij wij
dwingende, wettelijk beschermde redenen voor de verwerking kunnen aantonen die zwaarder wegen
dan uw belangen, rechten en vrijheden, of de verwerking vereist is voor de initiéring, uitoefening of
verdediging van een rechtsvordering.
Als u uw toestemming voor de verwerking van uw gegevens ten behoeve van direct marketing intrekt,
zullen wij uw persoonsgegevens niet langer voor dit doel gebruiken.

10.2. Intrekking van toestemming
U kunt de toestemming die u ons hebt gegeven op elk moment intrekken.
Dit geldt ook voor het intrekken van toestemmingsverklaringen die zijn afgegeven véér de
inwerkingtreding van de Algemene Verordening Gegevensbescherming van de EU (d.w.z. véér 25 mei
2018). Als u uw toestemming intrekt, heeft dit geen verdere gevolgen voor de rechtmatigheid van de
verwerking die met uw toestemming heeft plaatsgevonden voordat u uw toestemming introk.

10.3. Uitoefening van uw recht op intrekking/herroeping van verleende toestemming
U kunt uw toestemming intrekken door een e-mail te sturen naar dataprivacy@bayoocare.com.
Neem voor alle kwesties met betrekking tot uw rechten op het gebied van gegevensbescherming

rechtstreeks contact op met de functionaris voor gegevensbescherming.

11. Wijzigingen voorbehouden
MyIUS heeft het recht om dit Privacybeleid op elk moment te wijzigen; in het bijzonder kan zij dit aanpassen aan
wijzigingen in de wetgeving of jurisprudentie. De meest recente versie van dit Privacybeleid is altijd beschikbaar

in de app. Wijzigingen in het Privacybeleid worden onmiddellijk van kracht op de dag dat ze worden gepubliceerd.
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