Politique de confidentialité

Derniére mise a jour : septembre 2023

DECLARATION DE CONSENTEMENT A LA POLITIQUE DE CONFIDENTIALITE DE L’application MyIUS.

En acceptant le traitement de vos données relatives a la santé, je consens par la présente au traitement de mes
données lors de I'utilisation de I'application MylUS, conformément a la politique de confidentialité et aux

conditions d’utilisation applicables.

Je peux, a tout moment, retirer mon consentement au traitement futur des données. Pour exercer mon droit de

retirer mon consentement, je dois simplement supprimer 'application de mon smartphone.

POLITIQUE DE CONFIDENTIALITE POUR L’UTILISATION DE L’APPLICATION « MylUS »

Par le biais de cette politique de confidentialité, nous souhaitons vous informer des bases légales et des finalités
pour lesquelles nous traitons les données a caractére personnel que nous collectons aupres de vous ou que vous
nous fournissez lors de I'utilisation de I'application MylUS. Nous souhaitons également vous informer de vos

droits en vertu de la loi sur la protection des données.

Pour des catégories spécifiques du traitement des données, des dispositions supplémentaires de la politique de
confidentialité peuvent s’appliquer ; par exemple, lors de I'utilisation de I'application MyIUS pour participer a

une étude.

L'application MylUS est classée comme dispositif médical au sens du réglement (UE) 2017/745 (« réglement sur

les dispositifs médicaux »).
Pour plus d’'informations, voir les conditions d’utilisation.

MylUS traitera vos données a caractére personnel dans la plus stricte confidentialité et uniquement dans le but
spécifié. Vos données relatives a la santé sont traitées a I'aide d’un algorithme hébergé sur les serveurs d’Amazon

AWS.

1. Quiest responsable du traitement des données et qui puis-je contacter ?
Le responsable du traitement des données, tel que défini par le reglement général sur la protection des données

(RGPD), est :

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Allemagne

Vous pouvez contacter le délégué a la protection des données de notre entreprise en écrivant a I'adresse ci-

dessus ou en envoyant un courrier électronique a I'adresse suivante : dataprivacy@bayoocare.com
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2. Que sont les données a caractére personnel ?

Les données a caractére personnel sont définies comme toute information se rapportant a une personne

physique identifiée ou identifiable.

Lorsque vous utilisez I'application MylUS, nous n’avons pas besoin de votre nom ou d’autres informations de

contact. Vos données sont stockées sur votre smartphone sans référence a votre nom (sous pseudonyme).

3. Quelles sont les données que MylUS recueille ?

3.1. les données relatives a la santé

MylUS est un outil de soutien numérique pour les femmes qui utilisent les systémes intra-utérins Kyleena,

Jaydess ou Mirenda. Il recueille les données suivantes relatives a la santé :

Parametres de saisie :

o Le poids et la taille

o Les méthodes de contraception antérieures

o Les grossesses et les naissances

Le schéma des saignements quotidiens apres I'insertion du SIU

En option : les données relatives a I'inconfort physique ou mental (par exemple, ’humeur)

3.2. Données d’utilisation que nous recueillons sur I'utilisation de notre application

3.2.1.

3.2.2.

3.2.3.

Microsoft App Center

Microsoft App Center recueille des données sur I'utilisation de I'application, notamment en ce qui
concerne les pannes et les erreurs du systéeme. Il utilise des informations sur votre appareil (y
compris 'UUID), la version de I'application installée et d’autres informations qui peuvent aider a
résoudre les erreurs, en particulier en ce qui concerne le logiciel et le matériel de I'utilisateur.

https://blogs.microsoft.com/on-the-issues/2018/05/21/microsofts-commitment-to-gdpr-

privacy-and-putting-customers-in-control-of-their-own-data/

Google Firebase

Google Firebase est un outil de reporting et d’analyse de I'utilisation de I'application. Il utilise des
informations sur I'appareil (y compris 'UUID), la version de I'application installée et d’autres
informations qui peuvent aider a résoudre les problemes, en particulier ceux liés au logiciel et au
matériel de I'utilisateur. Si vous acceptez, des informations sur votre comportement d’utilisation
sont enregistrées et stockées. https://firebase.google.com/support/privacy

Amazon Web Services (AWS).

AWS fournit des informations sur les versions des systemes d’exploitation et des applications
prises en charge afin d’avertir I'utilisateur des combinaisons de versions non validées et de
pouvoir bloquer complétement I'utilisation de I’application en cas de mauvais comportement de
I'application sous certaines combinaisons de versions. Pour récupérer ces informations, une
requéte est envoyée a un serveur AWS, qui obtient I'adresse IP de |'appareil demandeur.

https://aws.amazon.com/compliance/eu-us-privacy-shield-fag/?ncl=h Is
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4. Ou conservons-nous vos données a caractéere personnel ?

Lors de I'utilisation de cette application, des données peuvent étre transférées vers des pays situés en dehors de
I’'Espace économique européen (« EEE ») dans le cadre de [l'utilisation du service Google Firebase. Le
10 juillet 2023, la Commission européenne a adopté la décision d’adéquation du cadre de protection des
données a  caractere personnel de I'UE-USA, ou EU-US Data Privacy Framework

(https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3721). Toutefois, cela n’implique pas un niveau

général adéquat de protection des données pour les transferts vers des organisations aux Etats-Unis. Les
organisations vers lesquelles les transferts sont effectués doivent étre certifiées au titre du cadre de protection
des données (Data Privacy Framework). Dans le cas contraire, d’autres instruments de transfert ou des mesures
supplémentaires seront nécessaires. Une liste des entités certifiées est publiée sur le site Web du ministére
américain du Commerce (https://www.dataprivacyframework.gov/s/participant-search). Google figure parmiles
organisations certifiées (https://www.dataprivacyframework.gov/s/participant-search/participant-

detail?id=a2zt000000001L5AAI&status=Active).

D’autres traitements des données ont lieu exclusivement dans I'UE et sont effectués par des prestataires de

services sous contrat qui agissent a notre demande.

Les données relatives a votre santé sont conservées sur votre smartphone lorsque vous utilisez I'application
correctement et aux fins prévues. Pour établir une prédiction, les données relatives a la santé sont envoyées a

un serveur d’Amazon AWS ou elles sont traitées mais non stockées.

Sivous changez de smartphone ou utilisez la fonction d’exportation de données, vos données relatives a la santé
seront envoyées temporairement (pendant 24 heures au maximum) sous forme de fichier crypté a un serveur
d’Amazon AWS afin que vos données soient disponibles la premiere fois que vous utiliserez votre nouveau
smartphone. Une fois que les données ont été importées avec succes sur votre nouveau smartphone,

I’exportation temporaire des données est supprimée.

5. Pourquoi traitons-nous vos données (finalité du traitement) et sur quels fondements juridiques ?
Nous traitons les données a caractere personnel conformément aux dispositions du reglement général européen

sur la protection des données (RGPD) et de la loi fédérale allemande sur la protection des données (BDSG) :

5.1. Pour I'exécution d’obligations contractuelles (art. 6.1.b du RGPD).
MylUS traite les données contractuelles afin de vous fournir et de vous attribuer les services convenus
par contrat et de fournir les données aux destinataires appropriés.
Vos données sont utilisées sous forme de pseudonyme a des fins scientifiques et statistiques et pour
améliorer continuellement I'application et I'algorithme. Il n’est pas ou plus possible d’identifier la
personne concernée sur la base des données utilisées.

5.2. Traiter les données a caractere personnel relatives a la santé sur la base de votre consentement (art. 6.

1.a du RGPD; art. 9. 1.a du RGPD)
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la premiére fois que vous démarrez I'application MylUS, vous donnez votre consentement au
traitement de vos données relatives a la santé en cochant la case correspondante. Sur la base de votre
consentement, nous traitons vos données relatives a la santé afin de prédire vos habitudes de
saignements.

5.3. Pour faire valoir ou défendre des droits légaux (art. 9.2.f du RGPD)
Si nécessaire, nous traitons vos données afin d’initier, d’exercer ou de défendre des réclamations

légales.

6. A qui mes données a caractére personnel sont-elles transmises ?

En général, au sein de MylUS, les données ne sont accessibles qu’aux personnes qui ont besoin d’un tel acces
pour remplir nos obligations contractuelles et/ou légales. Les prestataires de services et les agents d’exécution
auxquels nous faisons appel peuvent également recevoir des données de notre part a ces fins. Il s’agit en

particulier de notre hébergeur certifié ISO 27001, Amazon AWS.

Vous étes libre de transférer les prédictions générées par I'application a des tiers.

7. Suis-je tenu par la loi ou par un contrat de fournir des données a caractére personnel ?

Vous n’étes pas obligé de nous fournir les données a caractere personnel susmentionnées.

8. Combien de temps mes données sont-elles conservées ?

En général, nous ne conservons pas vos données a caractere personnel. Ces données sont stockées
exclusivement sur votre smartphone. Lorsque vous utilisez la fonction de prédiction, aprés 90 jours, les
parametres que vous avez saisis ainsi que votre carnet de saignements seront transférés a un algorithme hébergé
par Amazon AWS pour étre traités. Ni les parametres d’entrée ni le journal des motifs de saignement ne seront

stockés sur le serveur Amazon AWS.

9. Vos droits en tant que personne concernée

Toute personne faisant I'objet d’un traitement de données a caractéere personnel (personne concernée) a le droit
d’étre informée en vertu de 'article 15 du RGPD, le droit a la rectification des données en vertu de I'article 16 du
RGPD, le droit a I'’effacement des données en vertu de |'article 17 du RGPD, le droit a la limitation du traitement
en vertu de l'article 18 du RGPD, et le droit de retirer son consentement en vertu de I’article 21 du RGPD, ainsi
que le droit a la portabilité des données en vertu de I'article 20 du RGPD. Le droit a I'information et le droit a
I’effacement des données sont soumis aux limitations des sections 34 et 35 de la BDSG. Vous avez également le
droit de déposer une plainte auprés d’une autorité de controle de la protection des données conformément a

I’art. 77 du RGPD et a la section 19 de la BDSG.

MyIlUS n’est pas en mesure d’identifier les utilisateurs. MylUS ne dispose pas de caractéristiques d’identification
suffisantes pour attribuer les données relatives a la santé a un utilisateur spécifique. Dans ces cas, les articles 15

a 20 ne s’appliquent pas.
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10. Informations sur votre droit de retirer votre consentement en vertu de I’art. 21 du RGPD.

10.1.

10.2.

10.3.

Droit de retirer son consentement en cas d’incident

Vous avez le droit de retirer votre consentement au traitement de vos données a caractere personnel
collectées sur la base de I'art. 6.1.f du RGPD (traitement des données sur la base d’intéréts légitimes)
a tout moment, et pour des raisons résultant de votre situation particuliere ; ceci s’applique également,
le cas échéant, a tout profilage basé sur cette disposition (tel que défini par 'art. 4.4 du RGPD). Voir
également la section 3.4 en particulier.

Si vous retirez votre consentement, vos données a caractere personnel ne seront plus traitées, a moins
que nous puissions démontrer qu’il existe des raisons impératives et légalement protégées pour le
traitement qui I'emportent sur vos intéréts, droits et libertés, ou que le traitement est nécessaire pour
I'introduction, I'exercice ou la défense de réclamations légales.

Si vous retirez votre consentement au traitement de vos données a des fins de marketing direct, nous
n’utiliserons plus vos données a caractere personnel a cette fin.

Retrait du consentement

Vous pouvez, a tout moment, retirer le consentement que vous nous avez accordé.

Cette disposition s’applique également au retrait des déclarations de consentement émises avant
I’entrée en vigueur du réglement général de I'UE sur la protection des données, le RGPD (c’est-a-dire
avant le 25 mai 2018). Le retrait de votre consentement n’a pas d’autres conséquences sur la légalité
du traitement qui a eu lieu avec votre consentement avant le retrait de celui-ci.

Exercice du droit de retrait/révocation du consentement accordé

Vous pouvez retirer votre consentement en envoyant un courrier électronique sous quelque forme que
ce soit a dataprivacy@bayoocare.com.

Pour toute question relative a vos droits en matiere de protection des données, contactez directement

le délégué a la protection des données.

11. Sous réserve de modifications

MylUS a le droit de modifier cette politique de confidentialité a tout moment ; elle peut notamment la modifier

pour I'adapter aux changements de la législation ou de la jurisprudence. La derniére version de cette politique

de confidentialité est toujours disponible dans I'application. Les modifications de la politique de confidentialité

prennent effet immédiatement le jour de leur publication.
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