Datenschutzrichtlinie

Zuletzt aktualisiert: September 2023

EINWILLIGUNGSERKLARUNG ZUR DATENSCHUTZRICHTLINIE FUR DIE App MyIUS.

Mit der Einwilligung zur Verarbeitung meiner gesundheitsbezogenen Daten gebe ich hiermit meine Einwilligung
zur Verarbeitung meiner Daten bei der Verwendung der App MylUS gemass der geltenden Datenschutzrichtlinie

und den Nutzungsbedingungen.

Ich kann meine Einwilligung zur zukiinftigen Datenverarbeitung jederzeit widerrufen. Um mein Widerrufsrecht

auszuiiben, muss ich lediglich die App von meinem Smartphone l6schen.

DATENSCHUTZRICHTLINIE FUR DIE NUTZUNG DER APP «MylUS»

Uber diese Datenschutzrichtlinie méchten wir Sie iiber die Rechtsgrundlage und Zwecke informieren, fir die wir
personenbezogene Daten verarbeiten, die wir von lhnen erfassen oder die Sie uns bei der Verwendung der App

MyIUS bereitstellen. Wir méchten Sie zudem Gber Ihre Rechte im Rahmen des Datenschutzgesetzes informieren.

Fir bestimmte Kategorien der Datenverarbeitung kdnnen zusatzliche Datenschutzbestimmungen gelten, zum

Beispiel wenn Sie die App MyIUS benutzen, um an einer Studie teilzunehmen.

Die App MylUS ist im Sinne der Verordnung (EU) 2017/745 («Medizinprodukteverordnung») als Medizinprodukt

eingestuft.
Weitere Informationen sind den Nutzungsbestimmungen zu entnehmen.

MyIUS wird Ihre personenbezogenen Daten streng vertraulich und allein fur die genannten Zwecke verarbeiten.
Ihre gesundheitsbezogenen Daten werden mithilfe eines Algorithmus verarbeitet, der auf den Servern von

Amazon AWS gehostet wird.

1. Wer ist der Datenverantwortliche und an wen kann ich mich wenden?

Datenverantwortlicher im Sinne der Datenschutz-Grundverordnung (DSGVO) ist:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Deutschland

Sie erreichen unseren betrieblichen Datenschutzbeauftragten unter den vorgenannten Kontaktdaten sowie per

E-Mail unter: dataprivacy(at)bayoocare.com
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2.

Was sind personenbezogene Daten?

Personenbezogene Daten sind alle Daten, die sich auf eine identifizierte oder identifizierbare natiirliche Person

beziehen.

Wenn Sie die App MylUS benutzen, benétigen wir weder [hren Namen noch andere Kontaktdaten. Ihre Daten

werden auf lhrem Smartphone ohne Bezug zu Ihrem Namen (pseudonymisiert) gespeichert.

3.

Welche Daten erfasst MylUS?

3.1. Gesundheitsdaten

MylUS ist ein digitales Hilfsmittel fiir Frauen, die die Intrauterinsysteme Kyleena, Jaydess oder Mirenda

benutzen.

Es erfasst die folgenden gesundheitsbezogenen Daten:

Eingangsparameter:

o Gewicht und Grésse

o Bisherige Verhiitungsmethoden

o Schwangerschaften und Geburten

Tagliches Blutungsmuster nach Einlage des IUS

Optional: Daten zu korperlichen und mentalen Beschwerden (z. B. Stimmung)

3.2. Nutzungsdaten, die wir iber die Nutzung unserer App erfassen

3.2.1.

3.2.2.

3.2.3.

Microsoft App Center
Microsoft App Center erfasst Daten zur Nutzung der App, vor allem in Bezug auf Systemabstiirze
und Fehler. Dabei werden Informationen tber Ihr Geréat (einschliesslich der UUID), die installierte

App-Version und weitere Daten verwendet, die dabei helfen, Fehler zu beheben, insbesondere in

Bezug auf die Software und Hardware des Nutzers. https://blogs.microsoft.com/on-the-

issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-

of-their-own-data/

Google Firebase

Google Firebase ist ein Tool zur Berichterstellung und Analyse der App-Nutzung. Es nutzt
Informationen lGber das Gerat (einschliesslich der UUID), die installierte App-Version und weitere
Daten, die dabei helfen, Fehler zu beheben, insbesondere in Bezug auf die Software und Hardware
des Nutzers. Falls Sie zustimmen, werden Informationen zu lhrem Nutzungsverhalten
aufgezeichnet und gespeichert. https://firebase.google.com/support/privacy

Amazon Web Services (AWS).

AWS stellt Informationen zu unterstiitzten Betriebssystem- und App-Versionen zur Verfliigung,
um den Nutzer vor nicht validierten Versionskombinationen zu warnen sowie die Nutzung der
App bei fehlerhaftem Verhalten der App bei bestimmten Versionskombinationen zu blockieren.
Um diese Informationen abzurufen, wird eine Anfrage an einen AWS-Server gesendet, der die IP-

Adresse des anfragenden Gerits bezieht. https://aws.amazon.com/compliance/eu-us-privacy-

shield-fag/?ncl=h Is
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4. Wo speichern wir lhre personenbezogenen Daten?

Bei der Nutzung dieser App kdnnen Daten in Lander ausserhalb des Europaischen Wirtschaftsraums («kEWR») im
Rahmen der Nutzung des Dienstes Google Firebase Gbermittelt werden. Die Europdische Kommission hat am 10.
Juli 2023 den  Angemessenheitsbeschluss  fir das  «EU-US  Data Privacy = Framework»

(https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3721) angenommen. Dies impliziert jedoch

kein allgemeines adidquates Datenschutzniveau fiir Ubermittlungen an Organisationen in den USA.
Unternehmen, an die Daten Ubermittelt werden, missen im Rahmen des Data Privacy Framework zertifiziert
sein. Andernfalls werden weitere Ubermittlungsinstrumente oder zusitzliche Massnahmen benétigt. Eine Liste
der zertifizierten Unternehmen wird auf der Website des US-Handelsministeriums verdffentlicht:
(https://www.dataprivacyframework.gov/s/participant-search). Google ist als zertifiziertes Unternehmen
aufgefiihrt (https://www.dataprivacyframework.gov/s/participant-search/participant-

detail?id=a2zt000000001L5AAI&status=Active).

Die weitere Datenverarbeitung erfolgt ausschliesslich innerhalb der EU und wird von beauftragten Dienstleistern

durchgefiihrt, die in unserem Auftrag tatig sind.

Ihre gesundheitsbezogenen Daten werden auf |hrem Smartphone gespeichert, wenn Sie die App
ordnungsgemass und flr ihren bestimmungsgemassen Zweck benutzen. Um eine Vorhersage zu geben, werden
die gesundheitsbezogenen Daten an einen Server von Amazon AWS gesendet, wo sie verarbeitet, aber nicht

gespeichert werden.

Falls Sie zu einem neuen Smartphone wechseln oder die Datenexportfunktion verwenden, werden lhre
gesundheitsbezogenen Daten voriibergehend (flir bis zu 24 Stunden) als verschlisselte Datei an einen Server von
Amazon AWS gesendet, um lhre Daten bei der ersten Verwendung lhres neuen Smartphones bereitzustellen.
Nachdem die Daten erfolgreich auf Ihr neues Smartphone importiert wurden, wird der voriibergehende

Datenexport geldscht.

5. Warum verarbeiten wir lhre Daten (Zweck der Verarbeitung) und auf welcher Rechtsgrundlage?
Wir verarbeiten personenbezogene Daten gemdss den Bestimmungen der Europdischen Datenschutz-

Grundverordnung (DSGVO) und des deutschen Bundesdatenschutzgesetzes (BDSG):

5.1. Zur Erfullung vertraglicher Verpflichtungen (Art. 6.1.b der DSGVO).
MylUS verarbeitet vertraglich relevante Daten, um die vertraglich vereinbarten Leistungen fir Sie zu
erbringen und zuzuweisen und die Daten den richtigen Empfangern bereitzustellen.
lhre Daten werden in pseudonymisierter Form fiir wissenschaftliche und statistische Zwecke und zur
kontinuierlichen Verbesserung der App und des Algorithmus verwendet. Es ist nicht moglich/nicht
langer moglich, die betroffene Person anhand der verwendeten Daten zu identifizieren.

5.2. Um personenbezogene Gesundheitsdaten basierend auf lhrer Einwilligung (Art. 6. 1.a der DSGVO, Art.

9. 2.a der DSGVO) zu verarbeiten,
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geben Sie beim ersten Starten der MylUS App lhre Einwilligung zur Verarbeitung lhrer
gesundheitsbezogenen Daten, indem Sie ein Hakchen in das entsprechende Kdstchen setzen. Auf
Grundlage lhrer Einwilligung verarbeiten wir Ihre gesundheitsbezogenen Daten, um lhr personliches
Blutungsmuster vorherzusagen.

5.3. Zur Geltendmachung, Ausliibung oder Verteidigung von Rechtsanspriichen (Art. 9.2.f der DSGVO)
Soweit erforderlich, verarbeiten wir lhre Daten, um Rechtsanspriiche geltend zu machen, auszuiiben

oder zu verteidigen.

6. An wen werden meine personenbezogenen Daten iibermittelt?

Im Allgemeinen sind Daten innerhalb MylUS nur Personen zugdnglich, die diesen Zugang haben missen, um
unsere vertraglichen und/oder gesetzlichen Verpflichtungen zu erfiillen. Dienstleister und Erfillungsgehilfen, die
wir in Anspruch nehmen, kénnen ebenfalls Daten von uns fiir diese Zwecke erhalten. Dies bezieht sich

insbesondere auf unseren nach 1SO 27001 zertifizierten Host Amazon AWS.

Sie kénnen die von der App erstellten Vorhersagen an Dritte Gbermitteln.

7. Binich gesetzlich oder vertraglich dazu verpflichtet, personenbezogene Daten bereitzustellen?

Sie sind nicht verpflichtet, die zuvor genannten Daten fiir uns bereitzustellen.

8. Wie lange werden meine Daten gespeichert?

Im Allgemeinen speichern wir lhre personenbezogenen Daten nicht. Diese Daten werden ausschliesslich auf
Ihrem Smartphone gespeichert. Wenn Sie die Vorhersagefunktion nutzen, werden nach 90 Tagen lhre
eingegebenen Parameter zusammen mit dem Blutungsmuster-Tagebuch an einen von Amazon AWS gehosteten
Algorithmus zur Verarbeitung Gbermittelt. Weder die Eingabeparameter noch das Blutungsmuster-Tagebuch

werden auf dem Server von Amazon AWS gespeichert.

9. lhre Rechte als betroffene Person

Jede Person, deren personenbezogene Daten wir verarbeiten (betroffene Person), hat ein Auskunftsrecht nach
Art. 15 der DSGVO, das Recht auf Berichtigung nach Art. 16 der DSGVO, das Recht auf Loschung nach Art. 17 der
DSGVO, das Recht auf Einschrankung der Verarbeitung nach Art. 18 der DSGVO, ein Widerspruchsrecht nach Art.
21 der DSGVO, das Recht auf Datenlbertragbarkeit nach Art. 20 der DSGVO. Das Auskunftsrecht und das Recht
auf Loschung unterliegen den Beschrankungen der Abschnitte 34 und 35 des BDSG. Sie haben zudem das Recht,
eine Beschwerde bei einer Datenschutz-Aufsichtsbehdrde gemass Art. 77 der DSGVO und Abschnitt 19 des BDSG

einzureichen.

MylUS kann Nutzer nicht identifizieren. MylUS verfligt nicht Gber ausreichende Identifizierungsmerkmale, um
gesundheitsbezogene Daten einer bestimmten Nutzerin zuzuordnen. In diesen Fallen gelten Artikel 15 bis 20

nicht.
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10. Informationen iiber Ihr Widerspruchsrecht nach Art. 21 der DSGVO.

10.1. Einzelfallbezogenes Widerspruchsrecht
Sie haben das Recht, jederzeit und aus Griinden, die aus lhrer spezifischen Situation hervorgehen, lhrer
Einwilligung zur Verarbeitung lhrer personenbezogenen Daten zu widersprechen, die wir auf der
Grundlage von Art. 6.1.f der DSGVO (Datenverarbeitung auf Grundlage rechtmassiger Interessen)
erhoben haben. Das gilt auch, sofern vorhanden, fiir die Profilerstellung aufgrund dieser Bestimmung
(wie in Art. 4.4 der DSGVO definiert). Siehe insbesondere auch Abschnitt 3.4.
Falls Sie Ihre Einwilligung widerrufen, werden lhre personenbezogenen Daten nicht langer verarbeitet,
sofern wir nicht zwingende, gesetzlich geschiitzte Griinde fiir die Verarbeitung belegen kénnen, die
Ilhre Interessen, Rechte und Freiheiten (iberwiegen, oder die Verarbeitung nicht fir die
Geltendmachung, Ausiibung oder Verteidigung von Rechtsanspriichen erforderlich ist.
Falls Sie lhre Einwilligung zur Verarbeitung lhrer Daten fir die Zwecke der Direktvermarktung
widerrufen, werden wir lhre personenbezogenen Daten fir diesen Zweck nicht langer verwenden.

10.2. Widerruf lhrer Einwilligung
Sie kénnen jederzeit Ihre Einwilligung, die Sie uns gegeben haben, widerrufen.
Das gilt auch fur den Widerruf der Einwilligungserklarungen, die vor der Verabschiedung der EU-
Datenschutz-Grundverordnung (also vor dem 25. Mai 2018) gegeben wurden. lhr Widerruf lhrer
Einwilligung hat keine weiteren Folgen fiir die Rechtmassigkeit der Verarbeitung, die vor lhrem
Widerruf mit lhrer Einwilligung verarbeitet wurden.

10.3. Auslibung lhres Widerrufsrechts/Widerruf Ihrer Einwilligung
Sie kénnen lhre Einwilligung in jeder Form per E-Mail an datenprivacy(at)bayoocare.com senden.

Fir Fragen zu Ihren Datenschutzrechten wenden Sie sich bitte direkt an den Datenschutzbeauftragten.

11. Anderungsvorbehalt

MylUS kann diese Datenschutzrichtlinie jederzeit dndern. Insbesondere kann sie an Anderungen in der
Gesetzgebung oder Rechtsprechung angepasst werden. Die neueste Version dieser Datenschutzrichtlinie ist
immer in der App verfiigbar. Anderungen an der Datenschutzrichtlinie treten sofort am Tag ihrer

Veroffentlichung in Kraft.
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