Databeskyttelse

Senest opdateret: september 2023

SAMTYKKEERKLARING TIL DATABESKYTTELSE FOR MINSPIRAL-APPEN.

Ved at samtykke til behandlingen af mine sundhedsrelaterede data, giver jeg hermed samtykke til behandlingen
af data i forbindelse med brugen af MinSpiral-appen i overensstemmelse med den gealdende

Databeskyttelsespolitik samt vilkar og betingelser for brug.

Jeg kan til enhver tid fortryde mit samtykke til fremtidig databehandling. For at udgve min ret til at fortryde mit

samtykke, skal jeg blot slette appen fra min smartphone.

DATABESKYTTELSE VED BRUG AF "MinSpiral" -APPEN

Gennem denne Databeskyttelsespolitik gnsker vi at informere dig om de juridiske arsager og formal i forhold til
vores behandling af de personlige data, som vi indsamler om dig eller som du giver os, nar du bruger MinSpiral-

appen. Vi vil ogsa informere dig om dine rettigheder i henhold til databeskyttelseslovgivningen.

For specifikke kategorier af databehandling kan der gzelde yderligere bestemmelser om databeskyttelsespolitik;

For eksempel nar du bruger Minspiral-appen til at deltage i en undersggelse.

MinSpiral-appen klassificeres som medicinsk udstyr indenfor rammerne af EU-forordning 2017/745 (”Forordning

om medicinsk udstyr”).
For mere information se vilkar og betingelser for brug.

MinSpiral behandler dine personoplysninger strengt fortroligt og kun i forhold til det angivne formal. Dine

sundhedsrelaterede data behandles ved hjzalp af en algoritme pa Amazons AWS-server.

1. Hvem er den dataansvarlige, og hvem kan jeg kontakte?

Dataansvarlig, saledes som denne er defineret i den Generelle Databeskyttelsesforordning (GDPR), er:

BAYOOCARE GmbH
Europaplatz 5
64293 Darmstadt, Tyskland

Du kan kontakte vores virksomheds databeskyttelsesansvarlige ved at skrive til ovenstaende adresse eller via e-

mail til: dataprivacy(at)bayoocare.com
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2.

Hvad er personoplysninger?

Personoplysninger defineres som enhver information, som henviser til en identificeret eller identificerbar fysisk

person.

Nar du bruger MinSpiral-appen, har vi ikke brug for dit navn eller andre kontaktoplysninger. Dine data gemmes

pa din smartphone uden henvisning til dit navn (pseudonymt).

3.

Hvilke data indsamler MinSpiral?

3.1. helbredsdata

MinSpiral er et digitalt supportveerktgj til kvinder, der bruger de intrauterine systemer Kyleena, Jaydess eller

Mirenda. Appen indsamler fglgende sundhedsrelaterede data:

inputparametre:

o Vaegt og hgjde

o Tidligere praeventionsmetoder

o Graviditet og fgdsler

Daglig blgdningsmgnster efter opsaettelse af spiralen

Valgfrit: data vedrgrende fysisk eller psykisk ubehag (fx humgr)

3.2. Brugsdata om hvordan appen bruges

3.2.1.

3.2.2.

3.2.3.

Microsoft App Center

Microsoft App Insights indsamler data om brugen af appen, specifikt med hensyn til
systemnedbrud og fejl. Appen bruger information om din enhed (herunder UUID), den
installerede appversion og andre oplysninger, som kan hjzlpe i forbindelse med fejllgsning, iseer

med hensyn  til  software og hardware. https://blogs.microsoft.com/on-the-

issues/2018/05/21/microsofts-commitment-to-gdpr-privacy-and-putting-customers-in-control-

of-their-own-data/

Google Firebase

Google Firebase er et varktgj til indrapportering og analyse af anvendelsen af appen. Firebase
bruger information om enheden (herunder UUID), den installerede appversion og andre
oplysninger, som kan hjzlpe i forbindelse med troubleshooting, herunder i relation til brugerens
software og hardware. Hvis du accepterer dette, registrerer og opbevarer vi oplysninger om dine
brugsvaner. https://firebase.google.com/support/privacy

Amazon Web Services (AWS).

AWS leverer information om operativsystem og appversioner med henblik pa at advare brugeren
om ikke-autoriserede versionskombinationer samt for at kunne blokere totalt for brugen af appen
i tilfelde af misbrug af appen ved visse versionskombinationer. For at indhente denne
information, sendes der en anmodning til en AWS server med oplysning om IP-adressen pa den

enhed, som indsender anmodningen. https://aws.amazon.com/compliance/eu-us-privacy-

shield-fag/?ncl=h Is
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4. Hvor opbevarer vi dine personlige data?

| forbindelse med brug af appen kan data overfgres til lande udenfor Det Europeeiske @konomiske
Samarbejdsomrade ("E@S") som en del af brugen af Google Firebases ydelse. Den 10- juli 2023 tiltradte Europa-
Kommissionen afggrelse om tilstraekkelighed af beskyttelsesniveauet for databeskyttelsesrammen mellem EU og

US (https://ec.europa.eu/commission/presscorner/detail/en/ip 23 3721) Dette indebaerer dog ikke et generelt

tilstraekkeligt niveau af databeskyttelse for overfgrsler til virksomheder i USA. Virksomheder hvortil der foretages
overfgrsler skal veere godkendt i henhold til databeskyttelsesrammen. Ellers er der krav om yderligere tiltag eller
overfgrselsinstrumenter. En liste over godkendte enheder offentligggres pa det amerikanske Det Britiske
Handelsministeriets webside (https://www.dataprivacyframework.gov/s/participant-search). Google star pa
listen som en sadan godkendt virksomhed (https://www.dataprivacyframework.gov/s/participant-

search/participant-detail?id=a2zt000000001L5AAl&status=Active).

@vrig databehandling finder udelukkende sted i EU, og udfgres pa kontrakt af udbydere, der handler pa vores

ordrer.

Dine sundhedsrelaterede data vil blive gemt pa din smartphone, nar du bruger appen korrekt og til det tilsigtede
formal. For at kunne lave en forudsigelse, sendes dine sundhedsrelaterede data til en Amazon AWS-server, hvor

de bliver behandlet, men ikke gemt.

Hvis du skifter til en ny smartphone eller bruger dataeksportfunktionen, sendes dine sundhedsrelaterede data
midlertidigt (i op til 24 timer) som en krypteret fil til en Amazon AWS-server, sa dine input kan vaere tilgaengelige
fgrste gang, du bruger din nye smartphone. Nar dataene er importeret til din nye smartphone, slettes den

midlertidige dataeksport.

5. Hvorfor behandler vi dine data (formalet med behandlingen), og hvad er det juridiske grundlag?
Vi behandler personoplysninger i overensstemmelse med bestemmelserne i den europaiske

Databeskyttelsesforordning (GDPR) og den tyske Databeskyttelseslov (BDSG):

5.1. Med henblik pa opfyldelse af kontraktlige forpligtelser (art. 6.1.b i GDPR).
MinSpiral behandler kontraktmaessigt relevante data for at kunne levere og tildele de kontraktligt
aftalte tjenester til dig og for at kunne levere dataene til de korrekte modtagere.
Dine data bruges i pseudonymiseret form til videnskabelige og statistiske formal og til Isbende at
forbedre appen og algoritmen. Det er ikke muligt/ikke laengere muligt at identificere den registrerede
ud fra de anvendte data.

5.2. Behandling af personlige sundhedsrelaterede data baseret pa samtykke (art. 6. 1.a i GDPR, art 9. 2.a i
GDRP)
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fgrste gang du starter MinSpiral-appen, giver du samtykke til behandling af dine sundhedsrelaterede
data ved at saette et flueben i det relevante afkrydsningsfelt. Baseret pa dit samtykke behandler vi dine
sundhedsrelaterede data for at kunne forudsige dit personlige blgdningsmgnster.

5.3. Udgvelse/forsvar af retskrav (art. 9.2.f i GDPR)

Om ngdvendigt behandler vi dine data mhp. at indlede, udgve eller forsvare et retskrav.

6. Hvem overfgres mine personlige data til?

Generelt er dataene i MinSpiral kun tilgeengeligt for de personer, der har brug for en sadan adgang for at kunne
opfylde vores kontraktlige og/eller juridiske forpligtelser. De tjenesteudbydere og stedfortraadere, vi ggr brug af,
kan ogsa modtage data fra os til disse formal. Dette refererer iszer til vores ISO 27001-certificerede vaert, Amazon

AWS.

Du kan frit overfgre de forudsigelser, som genereres af appen til tredjeparter.

7. Er afgivelsen af personoplysninger et lov- eller kontraktmaessigt krav?

Det er ikke et krav, at du giver os ovennavnte personoplysninger.

8. Hvor laenge gemmes mine data?

Overordnet set gemmer vi ikke dine personlige data. Disse data gemmes udelukkende pa din smartphone. Nar
du, efter 90 dage, bruger forudsigelsesfunktionen, overfgres de parametre, du har indtastet sammen med din
logbog med blgdningsmgnstre til en algoritme hos Amazon AWS til behandling. Hverken inputparametrene eller

det indtastede blgdningsmgnster vil blive gemt pa serveren hos Amazon AWS.

9. Dine rettigheder som registreret

Enhver person, der ggres til genstand for vores behandling af personoplysninger (den registrerede), har ret til at
blive informeret i henhold til art. 15 i GDPR, ret til datakorrektion i henhold til art. 16 i GDPR, ret til sletning af
data i henhold til art. 17 i GDPR, ret til begraensning af behandling i henhold til art. 18 i GDPR, ret til at traekke sit
samtykke tilbage i henhold til art. 21 i GDPR samt ret til dataportabilitet i henhold til art. 20 i GDPR. Retten til at
blive informeret og til sletning af data er underlagt begraensningerne i afsnit 34 og 35 i BDSG. Du har ogsa ret til
at indgive en klage til en tilsynsfgrende databeskyttelsesmyndighed i henhold til art. 77 i GDPR og afsnit 19 i
BDSG.

MinSpiral kan ikke identificere brugere. MinSpiral mangler identifikationsfunktioner til at kunne allokere

sundhedsrelaterede data til en bestemt bruger. | sadanne tilfalde finder artikel 15 til 20 ikke anvendelse.

10. Oplysninger om din ret til at traekke dit samtykke tilbage i henhold til art. 21 i GDRP
10.1. Heendelsesspecifik ret til at traekke samtykke tilbage
Du har til enhver tid ret til at tilbagekalde dit samtykke til behandling af personoplysninger, som er
indsamlet pa baggrund af art. 6.1.f i GDPR (databehandling pa baggrund af legitime interesser) og af

grunde, som skyldes din specifikke situation; Dette geelder ogsa, hvis det er tilfeeldet, for enhver
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profilering, som er baseret pa denne bestemmelse (som definereti artikel 4.4 i GDPR). Se ogsa specifikt
afsnit 3.4.
Hvis du fortryder dit samtykke, vil der ikke laengere ske behandling af dine personlige data, medmindre
vi kan vise, at vi har obligatoriske og juridisk beskyttede grunde til behandlingen, som gar forud for dine
interesser, rettigheder eller friheder, eller hvis behandlingen er ngdvendig for at indlede eller udgve et
forsvar i forhold til et retskrav.
Hvis du fortryder dit samtykke til databehandling med henblik pa direkte markedsfgring, bruger vi ikke
lengere dine personlige data til dette formal.

10.2. Fortrydelse af samtykke
Du kan nar som helst fortryde det samtykke, du har givet os.
Dette gaelder ogsa for tilbagetraekning af samtykkeerklaeringer, som er givet inden ikrafttreedelsen af
EU's Generelle Databeskyttelsesforordning (dvs. inden den 25. maj 2018). Din tilbagetraekning af
samtykke har ingen yderligere konsekvens for lovligheden af den behandling, som fandt sted som fglge
af dit samtykke, og inden du trak det tilbage.

10.3.Sadan ggr du brug af din ret til at tilbagekalde et samtykke
Du kan traekke dit samtykke tilbage ved at sende en e-mail til dataprivacy@bayoocare.com.
Hvis du har spgrgsmal vedrgrende dine databeskyttelsesrettigheder, kan du kontakte den

databeskyttelsesansvarlige direkte.

11. Forbehold for endringer
MinSpiral har til enhver tid ret til at sendre sin databeskyttelsespolitik; saerligt som fglge af sendringer i
lovgivningen eller i retspraksis. Den seneste version af denne databeskyttelsespolitik er altid tilgaengelig i appen.

Zndringer i databeskyttelsespolitikken traeder i kraft straks den dag, som de offentligggres.
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